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La tecnologia al servizio dei
lavoratori in ambienti critici
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1) Overview ‘D =

Come si inseriscono le tecnologie dell’Internet of Things (loT) nel contesto dell’Industry 4.0?

* Interazione tra device eterogenei grazie all’uso di TECHNOLOGIES FOR CONNECTIVITY
protocolli standard di comunicazione

* Bassi consumi e significativa autonomia energetica NFc))) @
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1) Overview

Monitoraggio delle condizioni del lavoratore
e dell’lambiente in cui opera =M

 Aumentare la consapevolezza del rischio
attuale e fornire uno strumento per rilevare
situazioni anomale

* Agire tempestivamente per arginare |l
pericolo e limitare i danni

e Sviluppare una soluzione flessibile e
facilmente integrabile nell’infrastruttura

» Affrontare i problemi relativi a scarse capacita
di connessione all’interno di ambienti estesi
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COSERITY

1) Overview ‘D -°

Scenario applicativo:

Misurare parametri ambientali rilevanti (CO, Temperatura,...)

Misurare parametri connessi con lo stato fisiologico dell’'operatore © .}

Misurare parametri connessi con lo stato dei macchinari

|dentificare situazioni anomale e/o di pericolo dandone evidenza &
alloperatore e, eventualmente, alla sala controllo

loT ambienti difficili

Fornire strumenti per la gestione di situazioni di emergenza
(localizzazione, cicalino, etc.).
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2) Tecnologie e soluzioni smart ‘D -°
Sensoristica wearable Smartwatches and
Smartband
e Dispositivi elettronici per il rilevamento di parametri e e
fisico/chimici che possono essere indossati o attaccati ai vestiti. £ Elsmiodemogrigh
oy N\ . . e e e * Accelerometer
* Le capacita possedute qla questi dI_SpOSI’FIVI stanno | Smartphones
rivoluzionando un'ampia varieta di applicazioni nell'assistenza + Temperature
. . 1 . 1 . . « P
sanitaria, nell'autogestione e nell'automonitoraggio. e tere
. . ] e e . ] . . ¢ HeartRate
* Negli ultimi anni il business legato alla tecnologia indossabile Sensors :
ha subito un progresso significativo, con milioni di dispositivi embedded in clothing:
venduti ai consumatori ed evoluzioni costanti nelle capacita I — '
* Pressure

tecnologiche. P

"

* Accelerometers
* Electromyograph

P~ * Electrocardiogram
B S
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2) Tecnologie e soluzioni smart ‘D -

Bluetooth Low Energy

Tecnologia wireless personal area network. Rispetto ": i
al Bluetooth "classico", il Bluetooth Low Energy ha lo e | =
scopo di fornire un consumo energetico e un costo '
notevolmente ridotti, mantenendo un intervallo di
comunicazione simile.

Il protocollo BLE ha il vantaggio di essere
infrastructureless, ma ha il limite di una copertura
dell’'ordine della decina di metri e, soprattutto, che
NonN PosSSONO essere connessi contemporaneamente
piu di 7 dispositivi BLE.
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Smart Industrial Safety Workbench

3) |3 proposta di ¢?¢ SmartBench

Progetto per lo sviluppo di verticalizzazioni cooperative, volte all'incremento della sicurezza del
lavoratore e/o dell’ispettore in ambienti critici.

Il sistema utilizza le tecnologie 10T integrandole agevolmente con le infrastrutture preesistenti.
Viene fornita una stima del livello di pericolo (hazard level estimation) per i lavoratori al fine di
prevenire incidenti e gestire in modo piu efficiente situazioni di emergenza.
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3) La proposta di SmartBench

Environmental Node (EN)

 E’ un dispositivo intelligente dotato di piu sensori in grado di rilevare parametri
ambientali (Temperatura, Umidita, CO...) e comunicare i dati tramite BLE. Viene
associato a macchine o distribuito in posizioni strategiche nell'ambiente.

Human Node (HN)

* Consiste in una serie di sensori atti ad identificare lo status del lavoratore/
ispettore. Ogni lavoratore e dotato di uno di questi dispositivi.

Rugged Tablet

e Sicomporta come un bridge di rete «asincrono» consentendo lo scambio di
dati dalla rete BLE con la sala di controllo. Recupera i dati dai nodi HN ed EN e i
elabora evidenziando le situazioni anomale.
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oroposta di SmartBench ‘D -
«» 3 EN |ntegrazione disensoristica indossabile con sensoristica ambientale senza
- necessita di creare un’infrastruttura di comunicazione.
"R
(,? Uso di un dispositivo mobile che faccia da collettore dei segnali provenienti dai

sensori indossabili e che sia in grado di dialogare con i sensori nellambiente.

\ Sistema modulare ed adattabile.

Customizzazione del protocollo BLE attraverso un sofisticato meccanismo di round
Robin.

» Early warning notification

> Indoor localization Massima salvaguardia dei diritti dei lavoratori: Informazioni in primo luogo per il

> Activity recognition lavoratore in-the-field.
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3) La proposta di SmartBench ‘D -°

 Cadere

o  Camminare

. é?;isgo:getm || ACTIVITY RECOGNITION o ore

. b HN and EN DATA MODULE ACTIVITY arai
Magnetometro « Sdraiarsi

e Stare fermo

v
[ ]

Activity Recognition Module:
Questo modulo stima I'attivita dell'operatore. Grazie a un

in grado di identificare le azioni dell'operatore in corso,
con una finestra temporale di 2 secondi.

PIU’-DI 1400 RIGHE DI CODICE E LIBRERIE-STM PER IL
RILEVAMENTO DI 5 DIVERSE ATTIVITA" E 2 WARNING
PER ATTIVITA’ ANOMALE

Faramondi, L., Bragatto, P., Fioravanti, C., Gnoni, M. G., Guarino, S., & Setola, R. (2019,
I N “ I L . U n E m June). A Wearable Platform to Identify Workers Unsafety Situations. In 2019 Il Workshop
on Metrology for Industry 4.0 and loT (Metrolnd4. 0&1oT) (pp. 339-343). IEEE.
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3) La proposta di SmartBench

N EARUT 4l 1% 81601

J p

#Missione: 12 impianto: Maker_Faire ACTIVITY > STATE ESTIMATION >
16:01:21 HN and EN DATA MODULE NOTIFICATION

@ ¢ O [l = -
_3 e State Estimation Module:
oo stizione o o Sfruttando le misure provenienti dagli EN e l'attivita indentificata dall’Activity
H 4 wee EEeeed |dentification Module, questo modulo indentifica «potenziali» situazioni di
'8). c R 50 pericolo e mette in allerta 'operatore.
Qo O O Qualora egli non «resetti» (azione attiva) I'allarme «potenziale» entro una
_&-2 O O determinata finestra temporale, esso diventa effettivo ed il sistema provvede ad

attivare un allarme sonoro, scrivere l'informazione di emergenza sugli EN presenti e,
in presenza di connessioni dati, inviare un messaggio di allert alla sala di controllo.
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La proposta di SmartBench
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4) Rispetto dei diritti dei lavoratori ‘D -°

Soluzioni come quella illustrata possono generare
sfiducia da parte dei lavoratori, giudicando questi
sistemi capaci di violare i loro diritti.

Il timore e che essi potrebbero, sebbene anche solo in
linea ipotetica, configurarsi come strumenti per il
controllo da remoto dell’attivita del lavoratore.

Per prevenire tali obiezioni € fondamentale, nello
sviluppo di soluzioni tecnologiche, considerare il
problema della salvaguardia dei diritti dei lavoratori
come elemento cardine fin dall’analisi dei requisiti.
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4) Rispetto dei diritti dei lavoratori ‘D -

* E necessario effettuare un’analisi sulle specifiche dei problemi di privacy in relazione agli
aspetti connessi con il monitoraggio delle attivita dei lavoratori. In funzione della sensibilita
che verra assegnata a tale classe di dati sara necessario prevedere specifici protocolli di
anonimizzazione e sicurezza del dato.

e D’altro canto le informazioni utili per la
gestione di eventi anomali (ovvero la
necessita di prestare soccorso al
lavoratore) si devono caratterizzare per
un elevato parametro di disponibilita.
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4) Rispetto dei diritti dei lavoratori: o b

la soluzione di SmartBench

* |n situazioni di normalita tutte le informazioni acquisite devono essere memorizzate
esclusivamente all’interno del dispositivo in dotazione all’'operatore

e Al termine della missione, qualora non si sia verificato nessun allarme, tutte le
informazioni sono automaticamente cancellate dal dispositivo (vengono conservate
solo alcune informazioni aggregate)

| dati puntuali cancellati guando si esce dall’area di interesse (a meno che non sia
successo un incidente) e vengono conservati solo i dati aggregati

e Soloin caso di allarme le informazioni relative all’allarme vengono conservate per le
necessita future

I N “ I L . U n E m Oriented Solution for the Improvement of Workers Safety”, SSRCI - Smart, Sustainable
and Resilient Cities and Infrastructures, Opatija, Croatia, May 2019.
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Grazie per l'attenzione

Camilla Fioravanti — c.fioravanti@unicampus.it
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